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Di cosa parliamo

Regolamento UE 2016/679 del Parlamento e del 
Consiglio relatvo alla protezione delle persone 
fisiche con rig ardo alla libera circolazione dei 
dat e che abroga la diretva 95/46/CE
 

Pubblicato s lla G. U. Unione e ropea il 4.5.2016
Entrato in vigore  il 24.5.2016

Si applica dal 25.5.2018
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La nostra indagine

• L’oggeto della n ova disciplina
• I sogget impegnat nel tratamento dat
• Le atvità richieste per essere privacy-compliant
– Il registro delle atvità di tratamento
– Privacy by design e by defa lt
– La Val tazione d’Impato s lla Protezione dei Dat (DPIA)
– Le mis re tecniche ed organizzatve per la sic rezza dei 
tratament

– Il data breach
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L’Oggeto

Dat personaliDat personali

Categorie partcolari di dat personaliCategorie partcolari di dat personali

Dat relatvi a condanne penaliDat relatvi a condanne penali
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Dat personali

Informazioni rig ardant  na persona fisica 
identficata o identficabile (interessato); si 
considera identficabile la persona fisica che p ò 
essere identficata o identficabile mediante 
riferiment come  n nome,  n n mero di 
identficazione,  n identficatvo on line,  no o 
più element della s a identtà fisica, fisiologica, 
genetca, psichica, economica, c lt rale o 
sociale.
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Categorie partcolari di dat personali

• Informazioni che rivelino 
– l’origine razziale o etnica
– le opinioni politcce
– le convinzioni religiose o flosofcce
– l’appartenenza sindacale
– dat genetci, biometrici, relatvi alla salute o alla vita 

sessuale o all’orientamento sessuale

• Dat relatvi a
– condanne penali e reat
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Un nuovo approccio alla tutela dei 
dat personali

Il principio di  Responsabilizzazione     
Accountability

• Adozione di comportament diret a 
prevenire  situazioni  di risccio.

• Dimostrazione della concreta applicazione del 
Regolamento
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Gli ulteriori principi da osservare nel 
tratamento dei dat personali

Liceità, corretezza, trasparenzaLiceità, corretezza, trasparenza

Limitazione della fnalità: i dat possono essere raccolt solo 
per finalità determinate, esplicite e legitme
Limitazione della fnalità: i dat possono essere raccolt solo 
per finalità determinate, esplicite e legitme

Minimizzazione dei dat: i dat devono essere adeg at, 
pertnent e limitat a q anto necessario rispeto alle finalità per 
le q ali sono tratat

Minimizzazione dei dat: i dat devono essere adeg at, 
pertnent e limitat a q anto necessario rispeto alle finalità per 
le q ali sono tratat
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✓

✓
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Gli ulteriori principi da osservare nel 
tratamento dei dat personali

Esatezza: i dat devono essere esat e se necessario aggiornat e devono 
essere adotate mis re ragionevoli per cancellare o retficare 
tempestvamente i dat inesat

Esatezza: i dat devono essere esat e se necessario aggiornat e devono 
essere adotate mis re ragionevoli per cancellare o retficare 
tempestvamente i dat inesat

Limitazione della conservazione: i dat devono essere conservat in 
 na forma che consenta l’identficazione degli interessat solo per il 
periodo necessario a raggi ngere le finalità per le q ali sono tratat

Limitazione della conservazione: i dat devono essere conservat in 
 na forma che consenta l’identficazione degli interessat solo per il 
periodo necessario a raggi ngere le finalità per le q ali sono tratat

Integrità e riservatezza: i dat devono essere tratat in modo da 
garantrne  n’adeg ata sic rezza, compresa la protezione da tratament 
non a torizzat o illecit o dalla perdita, distr zione o danno accidentali.

Integrità e riservatezza: i dat devono essere tratat in modo da 
garantrne  n’adeg ata sic rezza, compresa la protezione da tratament 
non a torizzat o illecit o dalla perdita, distr zione o danno accidentali.
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✓

✓



Atenzione al rispeto dei principi!

Il Legislatore europeo stabilisce per la 
violazione dei principi sanzioni pecuniarie di 
ammontare pari al doppio di quelle stabilite 

per la violazione delle norme cce contengono 
obbligci.
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I sogget
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Il Titolare del Tratamento
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• Persona fisica o gi ridica  o Autorità pubblica che, 
determina le fnalità e i mezzi del tratamento dei dat 
personaliChi èChi è

• Ten to conto della nat ra dei dat, dell’ambito di 
applicazione del contesto e delle finalità del tratamento, 
nonché dei rischi per i dirit e le libertà delle persone,  
pone in essere misure tecnicce ed organizzatve adeguate 
per garantre, ed essere in grado di dimostrare, cce il 
tratamento è efetuato conoormemente al Regolamento

Che cosa faChe cosa fa



Il Responsabile del Tratamento

• La persona fisica o gi ridica o l’A torità p bblica che trata 
dat personali per conto del Titolare del tratamento.

• Soggeto esterno all’organizzazione del Titolare a c i 
q est’ ltmo afda atvità che comportano il tratamento 
di dat personali

• I tratament da parte di  n Responsabile sono disciplinat 
mediante  n contrato.

Chi èChi è

• Trata i dat s  istr zione doc mentata  dal Titolare 
• Garantsce che le persone a torizzate al tratamento dei 
dat personali si siano impegnate alla riservatezza

• Adota le mis re di sic rezza nel proprio ambito operatvo
• Ricorre ad  n altro Responsabile solo s  a torizzazione 
scrita del Titolare 

• Assiste il Titolare per dar seg ito alle richieste degli 
interessat per l’esercizio dei loro dirit

Che cosa faChe cosa fa
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I sogget autorizzat al tratamento

• coloro che operatvamente tratano i dat 
personali secondo le istr zioni del Titolare 
(il Codice Privacy li definisce “Incaricat” del 
tratamento)

Chi sonoChi sono

• Raccolgono i dat o com nq e li tratano in 
ragione della finalità che caraterizza il loro 
lavoro (gestone del personale, gestone 
gare, sorveglianza sanitaria, gestone del 
contenzioso ecc. ...)

Che cosa 
fanno

Che cosa 
fanno

E. Bovo - CCR INFN - 13.11.2017 14



Una nuova fgura: il Responsabile della 
Protezione dei Dat (R.P.D. o D.P.O.)

• È chiamato a facilitare l’osservanza delle 
disposizioni del Regolamento

• F nge da interfaccia tra i sogget coinvolt 
nelle atvità di tratamento dat
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Compit del Responsabile per la Protezione 
dei dat

Informare e fornire cons lenza al Titolare del Tratamento ed ai 
dipendent circa gli obblighi che derivano dal Regolamento
Informare e fornire cons lenza al Titolare del Tratamento ed ai 
dipendent circa gli obblighi che derivano dal Regolamento

Sorvegliare l’osservanza del Regolamento e delle politche del 
Titolare in materia di protezione dat
Sorvegliare l’osservanza del Regolamento e delle politche del 
Titolare in materia di protezione dat

Fornire pareri in merito alla Val tazione di Impato s lla 
Protezione dei dat
Fornire pareri in merito alla Val tazione di Impato s lla 
Protezione dei dat

Cooperare con il Garante per il q ale costt isce p nto di 
contato presso il Titolare
Cooperare con il Garante per il q ale costt isce p nto di 
contato presso il Titolare
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Requisit del Responsabile della Protezione 
dei Dat 

• Conoscenze specialistche (normatva e prassi 
in materia di protezione dat)

• Capacità di assolvere ai propri compit (q indi 
anche familiarità con competenze 
tecnologiche)
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Garanzie di autonomia e indipendenza del 
Responsabile Protezione Dat

Non p ò ricevere istr zioni per lo svolgimento dei compitNon p ò ricevere istr zioni per lo svolgimento dei compit

Non possono essere previste penalizzazioni o rimozioni a ca sa delle 
f nzioni svolte
Non possono essere previste penalizzazioni o rimozioni a ca sa delle 
f nzioni svolte

Non p ò svolgere compit o f nzioni in confito di interessiNon p ò svolgere compit o f nzioni in confito di interessi
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La designazione del Responsabile per la 
Protezione Dat

Deve avvenire 
oormalmente

Per le amministrazioni 
complesse può essere un 

Ufcio, un team 

Deve indicare i criteri cce 
il Titolare ca seguito per 

individuarlo 
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Le atvità riccieste dal Regolamento

Adeguate 
misure di 
sicurezza

Valutazioni di 
Impato per 

la protezione 
dei dat 
(DPIA) 
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Il Registro delle atvità di Tratamento

• È  n obbligo per il Titolare  del tratamento

• Costt isce il doc mento di base s l q ale 
costr ire l’intero asseto tecnico-organizzatvo  
per la protezione dei dat personali
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Il Registro delle atvità di Tratamento
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La dimostrazione della conformità del 
tratamento al Regolamento e ropeo

La cooperazione con il Garante Privacy

Il monitoraggio da parte del Garante Privacy

Deve consentre:



Il Registro delle atvità di Tratamento

I dat di contato del Titolare e del Responsabile della 
Protezione dat
I dat di contato del Titolare e del Responsabile della 
Protezione dat

Le fnalità del tratamento: è bene indicare la base giuridica 
del tratamento in relazione al oato cce come PA tratamo 
dat senza il consenso degli interessat

Le fnalità del tratamento: è bene indicare la base giuridica 
del tratamento in relazione al oato cce come PA tratamo 
dat senza il consenso degli interessat

Le categorie dei dat e degli interessatLe categorie dei dat e degli interessat
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Il Contenuto:

✓

✓

✓



Il Registro delle atvità di Tratamento

Sogget o categorie di destnatari ed eventuali 
trasoeriment di dat
Sogget o categorie di destnatari ed eventuali 
trasoeriment di dat

Termini di cancellazione dei dat e misure di 
sicurezza adotate
Termini di cancellazione dei dat e misure di 
sicurezza adotate

Eventuali inoormazioni ulteriori (luogo in cui risiedono i 
dat, eventuali certfcazioni acquisite, DPIA …)
Eventuali inoormazioni ulteriori (luogo in cui risiedono i 
dat, eventuali certfcazioni acquisite, DPIA …)
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Il Contenuto:

✓
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Il Registro delle atvità di Tratamento

Forma scrita, (ancce in oormato eletronico)Forma scrita, (ancce in oormato eletronico)

Isttuzione entro il 25 maggio 2018Isttuzione entro il 25 maggio 2018

Aggiornamento al variare di uno degli element cce ne 
costtuiscono il contenuto
Aggiornamento al variare di uno degli element cce ne 
costtuiscono il contenuto
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Uno sccema per il Registro delle atvità di 
tratamento

Finalità
(base giuridica)

Categorie
interessat

Categorie dat
Destnatari 

comunicazione
Trasoerimento 

Termini 
Cancellazione

Misure 
di sicurezza

Contenut 
ulteriori

Gestone del 
personale 

Dipendent
Collaboratori
…

Dat 
personali 
Dat sanitari 
dat giudiziari

Ent 
previdenziali
….

 ….
Individuazione 
di un termine

Individuazione 

delle misure
 

Protocollo

Radioprotezione

Contenzioso
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La protezione dei dat

• Il Titolare mete in ato misure tecnicce ed 
organizzatve adeguate, quali la pseudonimizzazione, 
direte a proteggere in modo efcace i principi di 
protezione dei dat, quali la minimizzazione, e ad 
integrare nel tratamento le garanzie necessarie a 
soddisoare i requisit del Regolamento e tutelare i 
dirit degli interessat.

Privacy by 
design

Privacy by 
design

• Il Titolare mete in ato misure adeguate per garantre 
cce siano tratat per impostazione predefnita solo i 
dat personali necessari  per ogni specifca fnalità del 
tratamento.

Privacy by 
defa lt

Privacy by 
defa lt
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Privacy by design
Sia al momento di 

determinare i mezzi 
del tratamento

Sia all’ato del 
tratamento 

Riscci avent probabilità e gravità diverse per i dirit e le libertà delle persone

Riscci avent probabilità e gravità diverse per i dirit e le libertà delle persone

Natura, ambito di applicazione, contesto e fnalità del tratamento

Natura, ambito di applicazione, contesto e fnalità del tratamento

Lo stato dell’arte ed i cost di atuazione

Lo stato dell’arte ed i cost di atuazione

Privacy by design
Privacy by design
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Privacy by defa lt
  Adozione di mis re 

adeg ate per 
garantre che siano 
tratat per 
impostazione 
predefinita solo i dat 
personali necessari  
per ogni specifica 
finalità del 
tratamento

Adozione di mis re 
adeg ate per 
garantre che siano 
tratat per 
impostazione 
predefinita solo i dat 
personali necessari  
per ogni specifica 
finalità del 
tratamento

  Vale per:
La q anttà dei dat 
raccolt;
La portata del 
tratamento;
Il periodo di 
conservazione;
L’accessibilità

Vale per:
La q anttà dei dat 
raccolt;
La portata del 
tratamento;
Il periodo di 
conservazione;
L’accessibilità

  Per impostazione 
predefinita non 
possono essere 
resi accessibili dat 
personali a  n 
n mero indefinito 
di persone senza 
l’intervento di  na 
persona fisica

Per impostazione 
predefinita non 
possono essere 
resi accessibili dat 
personali a  n 
n mero indefinito 
di persone senza 
l’intervento di  na 
persona fisica
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La Valutazione d’Impato sulla Protezione 
dei Dat (DPIA)

• Costtuisce uno strumento di valutazione del 
risccio 

• È necessaria: 
– Per i tratament che presentano riscci elevat per 
i dirit e le libertà delle persone
• Rischio elevato: principio di caratere generale, p ò 
derivare dall’ so di n ove tecnologie, considerat la 
nat ra, l’oggeto ed il contesto del tratamento
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L’analisi dei riscci

• Deve essere svolta nell’ambito della 
Val tazione d’impato s lla Protezione dei Dat 
(DPIA)

• È propede tca alla val tazione delle mis re 
da adotare

• Non è  na mis ra n ova (era già prevista 
nell’ambito del Doc mento Programmatco 
s lla Sic rezza)
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La Valutazione d’Impato sulla Protezione 
dei Dat (DPIA)

Costt isce atvità basilare per gestre il rischio 
relatvo al tratamento ed individ are le mis re 
di sic rezza adeg ate al tratamento efet ato 
in concreto.
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DPIA: Quando è obbligatoria

In caso di val tazione sistematca e globale di aspet personali 
relatvi a persone fisiche, basata s   n tratamento a tomatzzato, 
s lla q ale si fondano decisioni che hanno efet gi ridici

In caso di val tazione sistematca e globale di aspet personali 
relatvi a persone fisiche, basata s   n tratamento a tomatzzato, 
s lla q ale si fondano decisioni che hanno efet gi ridici

In caso di tratamento su larga scala di categorie partcolari di 
dat personali (dat sanitari, genetci, opinioni politcce, 
sindacali, vita e orientamento sessuale …)

In caso di tratamento su larga scala di categorie partcolari di 
dat personali (dat sanitari, genetci, opinioni politcce, 
sindacali, vita e orientamento sessuale …)

Sorveglianza sistematca di zona accessibile al p bblicoSorveglianza sistematca di zona accessibile al p bblico
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DPIA: cci la conduce

TitolareTitolare

Responsabile 
Protezione 

Dat

Responsabile 
Protezione 

Dat

D.P.I.A.D.P.I.A.
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DPIA: come si oa
Descrizione 

dei 
tratament 

e delle 
fnalità 

Descrizione 
dei 

tratament 
e delle 
fnalità 

Valutazione 
della necessità 

del 
tratamento 

Valutazione 
della necessità 

del 
tratamento 

valutazione 
dei riscci 

per i dirit 
e le libertà 

valutazione 
dei riscci 

per i dirit 
e le libertà 

Individuazione 
delle misure 

per afrontare i 
riscci

Individuazione 
delle misure 

per afrontare i 
riscci

Monitoraggio 
e revisione

Monitoraggio 
e revisione
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La sicurezza dei tratament

I dat personali devono essere tratat in modo 
da garantrne  n’adeg ata sic rezza, compresa 
la protezione, mediante mis re tecniche e 
organizzatve, da tratament non a torizzat o 
illecit e dalla perdita, dalla distr zione o dal 
danno accidentali 
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Le indicazioni del Garante

• Sic rezza tramite trasparenza nei tratament dei 
dat personali

• Doc mentazione dei tratament come elemento 
di sic rezza
– Importanza della doc mentazione tecnica dei 
tratament con str ment eletronici

– Doc mentazione dei sistemi informatvi:
• Viste e diagrammi
• Deployment view
• Atori interni ed esterni
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Le misure di sicurezza indicate nel Regolamento

• “Tratamento dei dat personali in modo tale che i dat 
non possano più essere atrib it a  n interessato 
specifico senza l’ tlizzo di informazioni aggi ntve, a 
condizione che tali informazioni siano tratate 
separatamente e soggete a mis re tecniche e 
organizzatve intese a garantre intesi a garantre che 
tali dat non siano atrib it a  na persona identficata 
o identficabile”

Pse donimizzazionePse donimizzazione

• “Tecnica di protezione critografica dei dat 
rilevante per minimizzare i rischi incombent 
soprat to in caso di accessi ab sivi o perdita di 
dat”

Cifrat raCifrat ra
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Le misure di sicurezza indicate nel 
Regolamento

• Capacità di assic rare s  base permanente, 
integrità disponibilità e resilienza dei sistemi e 
dei servizi di tratamento

ConsistenzaConsistenza

• Capacità di ripristnare tempestvamente  la 
disponibilità e l’accesso dei dat personali in 
caso di incidente fisico o tecnico

Disaster recoveryDisaster recovery

• Proced ra per testare e val tare regolarmente 
l’efcacia delle mis re tecniche e organizzatve 
al fine di garantre la sic rezza del tratamento

Val tazione delle 
mis re

Val tazione delle 
mis re
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Le misure di sicurezza indicate nel 
Regolamento

Atenzione:

Chi nq e abbia accesso al tratamento dei dat 
personali p ò tratarli soltanto se è stato istr ito in 
tal senso dal Titolare del tratamento
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La minimizzazione dei riscci

Sicurezza come percorso, non come obietvo tecnico assolutoSicurezza come percorso, non come obietvo tecnico assoluto

Adeguatezza delle misure rispeto ai riscci incombent sui datAdeguatezza delle misure rispeto ai riscci incombent sui dat

Ricciamo alla ragionevolezza delle misure sulla base di considerazioni di 
caratere tecnico ed economico
Ricciamo alla ragionevolezza delle misure sulla base di considerazioni di 
caratere tecnico ed economico

Gestone del risccio residuoGestone del risccio residuo

Minimizzazione dei dat. Meno dat = meno riscciMinimizzazione dei dat. Meno dat = meno riscci
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Insomma …

Abbiamo qualcosina da fare da qui a 
maggio!



Un piccolo accenno al data breach

• Che cos’è:
Violazione dei dat personali: violazione di sic rezza 
che comporta accidentalmente o in modo illecito la 
distr zione, la perdita, la modifica, la div lgazione 
non a torizzata o l’accesso ai dat personali raccolt, 
conservat o com nq e tratat

• Con l’entrata in vigore del Regolamento determinerà 
obblighi di condota per la generalità dei Titolari
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Obbligci del Titolare in caso di data breacc

Il Titolare del tratamento 
notfca la violazione al Garante 

senza ingiustfcato ritardo e, 
ove possibile, entro 72 ore dal 
momento in cui ne è venuto a 

conoscenza, salvo cce sia 
improbabile cce la violazione 
present riscci per i dirit e la 

libertà delle persone

Il Titolare del tratamento 
notfca la violazione al Garante 

senza ingiustfcato ritardo e, 
ove possibile, entro 72 ore dal 
momento in cui ne è venuto a 

conoscenza, salvo cce sia 
improbabile cce la violazione 
present riscci per i dirit e la 

libertà delle persone

Quando la violazione presenta 
un risccio elevato per i dirit e 
le libertà delle persone fsicce, 

il Titolare comunica la 
violazione all’interessato senza 

ingiustfcato ritardo

Quando la violazione presenta 
un risccio elevato per i dirit e 
le libertà delle persone fsicce, 

il Titolare comunica la 
violazione all’interessato senza 

ingiustfcato ritardo

Il Titolare documenta qualsiasi 
violazione dei dat personali, 

comprese le circostanze a essa 
relatve, le conseguenze e i 

provvediment per porvi 
rimedio.

(Necessari per eventuali 
verifcce del Garante)

Il Titolare documenta qualsiasi 
violazione dei dat personali, 

comprese le circostanze a essa 
relatve, le conseguenze e i 

provvediment per porvi 
rimedio.

(Necessari per eventuali 
verifcce del Garante)
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Cosa notfcare al Garante

La natura delle violazioni dei dat personali, comprese le categorie e il numero 
approssimatvo degli interessat coinvolt, nonccé le categorie e il numero 
approssimatvo di registrazione dei dat in questone

La natura delle violazioni dei dat personali, comprese le categorie e il numero 
approssimatvo degli interessat coinvolt, nonccé le categorie e il numero 
approssimatvo di registrazione dei dat in questone

I dat identfcatvi e di contato del Responsabile della Protezione dei DatI dat identfcatvi e di contato del Responsabile della Protezione dei Dat

La descrizione delle probabili conseguenze della violazione di dat personaliLa descrizione delle probabili conseguenze della violazione di dat personali

La descrizione delle misure adotate o di cui si propone l’adozione per porre 
rimedio alla violazione dei dat personali e ancce, se possibile atenuarne i possibili 
efet negatvi.

La descrizione delle misure adotate o di cui si propone l’adozione per porre 
rimedio alla violazione dei dat personali e ancce, se possibile atenuarne i possibili 
efet negatvi.
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✓

✓

✓

✓
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Grazie!


