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I principi per il trattamento dei dati 
personali 

Liceità correttezza e trasparenza 

Limitazione delle finalità del trattamento 

Minimizzazione 

Limitazione della conservazione 

Esattezza e aggiornamento 

Integrità, riservatezza, sicurezza 



Il fondamento della liceità 
  

 1. Obbligo di legge cui è soggetto il Titolare 

 2. Interesse pubblico o esercizio di pubblici poteri 

 3. Interesse legittimo prevalente del Titolare o di terzi 

 4. Adempimento di obblighi contrattuali 

 5. Tutela di interessi vitali della persona  

 6. Consenso 
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La concretizzazione dei principi 

 
NORME PER IL TRATTAMENTO DEI DATI 

PERSONALI NELL’INFN 
 

Istruzioni per il trattamento 
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Istruzioni per il trattamento 

 
 

Solo gli ISTRUITI 
possono essere AUTORIZZATI 
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Il nuovo schema per la designazione 
 
 

 

I  stituto Nazionale       di      Fisica  Nucleare 
 
Designazioni delle persone autorizzate al trattamento dei dati personali 
 
Il /La sottoscritto/a ____________________________ in qualità di Direttore della Sez/Lab (oppure Direzione/Servizio AC) INFN di  ________________________________________ 

DESIGNA 

le persone sotto elencate quali autorizzate al trattamento dei dati personali da effettuarsi sia in modo cartaceo che elettronico, nell’ambito a ciascuno indicato e con accesso ai soli dati la cui 

conoscenza sia necessaria per adempiere ai compiti assegnati; consegna a ciascun incaricato le Norme per il trattamento dei dati personali prescrivendone l’osservanza. 

Cognome Nome Ambito di trattamento1 Conferimento incarico e  

ricevute Norme per il Trattamento  

Revoca incarico 

   Data Firma  Data Firma 

       

       

       

       

       

       

       

       

Il Direttore 

_____________________ 

                                                
1 l’ambito del trattamento di ogni autorizzato è individuato in ragione dei compiti allo stesso assegnati che coinvolgono il trattamento di dati personali. 
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Dai principi alle istruzioni 

• Accertarsi che la raccolta dei dati sia giustificata da 
una effettiva base giuridica o comunque sia necessaria 
per eseguire compiti di interesse pubblico o connessi 
all’esercizio di poteri pubblici di cui è titolare l’INFN liceità 

• Nel caso in cui il dato che si intende raccogliere non 
sia giustificato da una diversa base giuridica o non sia 
strettamente necessario per il raggiungimento dei 
compiti di interesse pubblico, far sottoscrivere 
all’interessato una dichiarazione di consenso 

liceità 

LNF, 28 Novembre 2018 Corso di formazione sul trattamento dei dati personali 
7 



Dai principi alle istruzioni 

•  Fornire agli interessati 
l’informativa sul 
trattamento in tutte le 
circostanze in cui si 
raccolgono dati personali 

Correttezza 
e 

trasparenza 
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INFORMATIVA 

RACCOLTA DATI 
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L’informativa e la base 
giuridica della raccolta dati 

Obblighi di legge 
Interesse pubblico   
Interesse legittimo  

Interessi vitali  
 

Consenso 
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INFORMATIVA 



Contenuto dell’informativa 

Indicazione del Titolare 

i dati di contatto del Titolare e del DPO 

le finalità del trattamento e la base giuridica 

i legittimi interessi perseguiti dal Titolare 

gli eventuali destinatari dei dati 
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Contenuto dell’informativa 

l’eventuale trasferimento dei dati in un paese terzo o una 
organizzazione internazionale 

la natura obbligatoria o facoltativa del conferimento dei 
dati 

il periodo di conservazione dei dati 

la garanzia del diritto di accesso, rettifica, cancellazione o 
limitazione del trattamento 
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Contenuto dell’informativa 

per i dati acquisiti sulla base di consenso, il diritto alla revoca 
del consenso 

l’eventuale esistenza di un processo decisionale 
automatizzato dei dati, compresa la profilazione 

la garanzia del diritto di proporre reclamo al Garante 
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Un esempio 

 
 

 

NOTA INFORMATIVA SUL TRATTAMENTO DEI DATI PERSONALI NELL’INFN  

La presente informativa viene resa ai sensi del Regolamento UE 2016/679, Regolamento Generale per la Protezione dei Dati 
(nel seguito Regolamento) e del D.Lgs. 30 giugno 2003 n. 196 ess.mm.ii., Codice in materia di protezione dei dati personali, al 
fine di informare le persone fisiche che forniscono i propri dati personali all’Istituto Nazionale di Fisica Nucleare (INFN nel 
seguito) su come questi sono raccolti, utilizzati, consultati o altrimenti trattati, nonché la misura in cui sono o saranno trattati . 
 
 
TITOLARE DEL TRATTAMENTO 
 
Istituto Nazionale di Fisica Nucleare 
con sede in Frascati, via E. Fermi, 40 
email presidenza@presid.infn.it PEC amm.ne.centrale@pec.infn.it)  
 
RESPONSABILE DELLA PROTEZIONE DEI DATI 
L’INFN ha designato il Responsabile per la Protezione dei Dati (RPD o DPO) con deliberazione del Consiglio Direttivo n. 
14734 del 27 aprile 2018.  
Il DPO è contattabile presso l’indirizzo e-mail:  dpo@infn.it 

NATURA DEI DATI TRATTATI E FINALITÀ DEL TRATTAMENTO 

I dati raccolti sono trattati dall’INFN per: 
- Provvedere alla gestione di ………………………………………………………………………………………………... 
- e/o di adempiere agli obblighi …………………… previsti dalla legge, dai regolamenti e dalla contrattazione collettiva.  

Categorie particolari di dati personali, quali quelli che rivelino ………………………..., sono trattati esclusivamente nel limite 
necessario ad adempiere gli obblighi del titolare del trattamento in materia di 

- ……………………………………………….,  
- ………………………………………………. 
- ……………………………………………….,,  
- ………………………………………………., 

Il conferimento dei dati personali è necessario per l’adempimento di obblighi anzidetti ed il mancato conferimento determina 
l'impossibilità di adempiervi. Dati diversi ed ulteriori potranno essere trattati soltanto a seguito dell’acquisizione di esplicito 
consenso degli interessati 

MODALITA’ DEL TRATTAMENTO 

L’INFN tratta dati personali, anche con l'ausilio di mezzi elettronici o comunque automatizzati, in conformità ai principi di cui 
all’art. 6 del Regolamento UE 2016/679.  
Il trattamento è effettuato presso: 

- ………………………………………………., 
- ……………………………………………….,  
- ……………………………………………….,  

I dati potranno essere trattati dal personale o da collaboratori dell’INFN o da eventuali soggetti terzi espressamente individuati 
come responsabili del trattamento e non saranno comunicati a terzi né diffusi se non nei casi previsti dal diritto nazionale o 
europeo. 
L’INFN non adotta processi decisionali automatizzati, né esegue attività di profilazione mediante i dati personali raccolti. 

DESTINATARI DEI DATI 

Per adempiere agli obblighi di legge in materia di ………………….., l’INFN provvede alla comunicazione dei dati personali 
alle Autorità ed agli Enti a ciò preposti, quali:  

 
 

 

- ……………………………………………….,  
- ………………………………………………., 
- ………………………………………………., 
- ……………………………………………….,  
- ………………………………………………., 

Per consentire più elevati livelli di tutela professionale ed extraprofessionale del personale i dati personali possono essere altresì 
trasmessi ……………………………………………….,. 

TRASFERIMENTO DEI DATI ALL’ESTERO 

I dati personali potranno essere trasferiti in Paesi terzi o presso organizzazioni internazionali, se necessario per consentire 
l'espletamento, degli obblighi scaturenti dal contratto di ……………………………………………….,. 

PERIODO DI CONSERVAZIONE DEI DATI 

L’INFN tratta i dati personali raccolti presso ciascun interessato per  
- ………………………………………………., nonché successivamente, in conformità con quanto disposto dal 

Regolamento UE 2016/679, per le finalità di archiviazione connesse agli obblighi cui è tenuta la pubblica 
amministrazione. 

DIRITTI DELL'INTERESSATO 

L’INFN riconosce e garantisce ad ogni interessato l’accesso ai dati personali che lo riguardano, nonché la loro rettifica e 
limitazione, la cancellazione, il diritto di opporsi al loro trattamento. L’INFN garantisce il diritto di proporre reclamo 
all’Autorità Garante del Trattamento dei dati personali circa il trattamento effettuato.  

I diritti indicati possono essere esercitati con apposita richiesta rivolta al Titolare o al Responsabile per la protezione dei dati 
personali, trasmessa via posta elettronica all’indirizzo email: dpo@infn.it o lettera raccomandata all’indirizzo della sede legale 
del Titolare. Per l'esercizio dei diritti, la richiesta può essere formulata anche oralmente e rinnovata, salvo giustificati motivi, 
con intervallo non minore di novanta giorni. 

Per l'esercizio dei diritti è consentito conferire delega, per iscritto, a diverso soggetto ed altresì farsi assistere da una persona 
di fiducia. 

I diritti sopra indicati e riferiti ai dati personali di persone decedute possono essere esercitati da chi vi abbia un interesse 
proprio o agisca a tutela dell'interessato o per ragioni familiari meritevoli di protezione e debitamente documentate. 

Se, a seguito della richiesta, non risulta confermata l'esistenza dei dati che riguardano l'interessato, l'INFN può richiedere un 
contributo spese non superiore ai costi effettivamente sopportati per la ricerca effettuata. Un contributo alle spese correlato ai 
costi amministrativi può essere altresì richiesto ove l’interessato chieda copie ulteriori dei propri dati rispetto quella fornita in 
risposta all’istanza. 
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Come predisporre l’informativa_1 
  TITOLARE DEL TRATTAMENTO 

  Istituto Nazionale di Fisica Nucleare 
  con sede in Frascati, via E. Fermi, 40 
  email: presidenza@presid.infn.it - PEC: amm.ne.centrale@pec.infn.it)  
 

 

 RESPONSABILE DELLA PROTEZIONE DEI DATI 

 L’INFN ha designato il Responsabile per la Protezione dei Dati (RPD o DPO) con deliberazione 
del Consiglio Direttivo n. 14734 del 27 aprile 2018. Il DPO è contattabile presso l’indirizzo e-mail:  
dpo@infn.it 
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Dal modello ad un caso concreto: 
 il rapporto di lavoro_1 
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NATURA DEI DATI TRATTATI E FINALITÀ DEL TRATTAMENTO 
 
I dati raccolti sono trattati dall’INFN per provvedere alla gestione di 
…………………………………........... 
e/o di adempiere agli obblighi ………… previsti dalla legge, dai 
regolamenti e dalla contrattazione collettiva. Categorie particolari di 
dati personali, quali quelli che rivelino ………………. sono trattati 
esclusivamente nel limite necessario  
ad adempiere gli obblighi del titolare del trattamento in materia di 
………… Il conferimento dei dati personali è necessario per 
l’adempimento di obblighi anzidetti ed il mancato conferimento 
determina l'impossibilità di adempiervi. Dati diversi ed ulteriori 
potranno essere trattati soltanto a seguito dell’acquisizione di 
esplicito consenso.  
 
 
 

 
 
NATURA DEI DATI TRATTATI E FINALITÀ DEL TRATTAMENTO 
 
I dati raccolti sono trattati dall’INFN per provvedere alla gestione dei 
rapporti di lavoro subordinato, di collaborazione o di formazione e di 
adempiere agli obblighi retributivi, previdenziali, fiscali, di tutela sanitaria 
ed assicurativa previsti dalla legge, dai regolamenti e dalla 
contrattazione collettiva. Categorie particolari di dati personali, quali 
quelli che rivelino l’origine razziale o etnica, l’appartenenza sindacale, le 
opinioni politiche, i dati relativi alla salute o all’orientamento sessuale  
sono trattati esclusivamente nel limite necessario ad adempiere gli 
obblighi del titolare del trattamento in materia di diritto del lavoro e della 
sicurezza e protezione sociale, incluse le finalità di medicina preventiva e 
del lavoro, di valutazione della capacità lavorativa del dipendente, 
eventuale esercizio o difesa di diritti in sede giudiziaria, motivi di 
interesse pubblico rilevante in applicazione del diritto nazionale o 
comunitario 
Il conferimento dei dati personali è necessario per l’adempimento di 
obblighi anzidetti ed il mancato conferimento determina l'impossibilità di 
adempiervi. Dati diversi ed ulteriori potranno essere trattati soltanto a 
seguito dell’acquisizione di esplicito consenso.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Dal modello ad un caso concreto: 
 il rapporto di lavoro_2 
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MODALITA’  DEL TRATTAMENTO 
 
L’INFN tratta dati personali, anche con l'ausilio di mezzi elettronici 
o comunque automatizzati, in conformità ai principi di cui all’art. 6 
del Regolamento UE 2016/679.  
Il trattamento è effettuato presso: 
-  …………………………………………nonché, per quanto di 
competenza,  
-  ………………………………………….. e  
-  ………………………………………………………….  
 
I dati potranno essere trattati dal personale o da collaboratori 
dell’INFN o da eventuali soggetti terzi espressamente individuati 
come responsabili del trattamento e non saranno comunicati a 
terzi né diffusi se non nei casi previsti dal diritto nazionale o 
europeo. 
 
 
 

 
 
MODALITA’  DEL TRATTAMENTO 
 
L’INFN tratta dati personali, anche con l'ausilio di mezzi elettronici o 
comunque automatizzati, in conformità ai principi di cui all’art. 6 del 
Regolamento UE 2016/679.  
Il trattamento è effettuato presso: 
-  l'Amministrazione Centrale dell'INFN nonché, per quanto di 
competenza,  
-  presso il Servizio di Presidenza dell'INFN e  
-  presso la Struttura nella quale è svolta a qualunque titolo la 

collaborazione con l’INFN.  
I dati potranno essere trattati dal personale o da collaboratori dell’INFN o 
da eventuali soggetti terzi espressamente individuati come responsabili 
del trattamento e non saranno comunicati a terzi né diffusi se non nei 
casi previsti dal diritto nazionale o europeo. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Dal modello ad un caso concreto: 
 il rapporto di lavoro_3 
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DESTINATARI DEI DATI 
 
Per adempiere agli obblighi di legge in materia …………….. 
…………………………………………., l’INFN provvede alla 
comunicazione dei dati personali alle Autorità ed agli Enti a ciò 
preposti, quali:  
-  …………………………………………………………….. 
-   …………………………………………………………….. 
-  …………………………………………………………….. 
-  -  …………………………………………………………….. 
-  …………………………………………………………….. 
-    
Per consentire più elevati livelli di tutela professionale ed 
extraprofessionale del personale i dati personali possono essere 
altresì trasmessi alle Compagnie assicurative aggiudicatarie dei 
contratti di assicurazione. 
 
 
 

 
 
DESTINATARI DEI DATI 
 
Per adempiere agli obblighi di legge in materia fiscale, previdenziale e di 
tutela della salute sul luogo di lavoro, l’INFN provvede alla 
comunicazione dei dati personali alle Autorità ed agli Enti a ciò preposti, 
quali:  
-   Agenzia delle Entrate per gli adempimenti fiscali,  
-   INPS per quelli previdenziali e di accertamento sanitario,  
-   INAIL per le tutele sui luoghi di lavoro,  
-  Ministero della Funzione Pubblica per gli adempimenti connessi alla 
gestione del rapporto,  
Direzioni Territoriali del Ministero del lavoro per le comunicazioni 
obbligatorie relative alla formazione e alla vita lavorativa dei cittadini.

  
Per consentire più elevati livelli di tutela professionale ed 
extraprofessionale del personale i dati personali possono essere altresì 
trasmessi alle Compagnie assicurative aggiudicatarie dei contratti di 
assicurazione. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Dal modello ad un caso concreto: 
 il rapporto di lavoro_4 
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TRASFERIMENTO DEI DATI ALL’ESTERO 
 
I dati personali potranno essere / non saranno trasferiti in Paesi 
terzi o presso organizzazioni internazionali, se necessario per 
……………………………………………………………………… 
. ……………………………………………………………………… 
 
 
PERIODO DI CONSERVAZIONE DEI DATI 
 
-  L’INFN tratta i dati personali raccolti presso ciascun interessato 

per  
……………………………………………………………………… 
……………………………………………………………………… 
……………………………………………………………………… 
 
 
 

 
 
TRASFERIMENTO DEI DATI ALL’ESTERO 
 
I dati personali potranno essere trasferiti in Paesi terzi o presso 
organizzazioni internazionali, se necessario per consentire 
l'espletamento, degli obblighi scaturenti dal contratto di lavoro, di 
collaborazione o comunque di formazione. 
 
 
PERIODO DI CONSERVAZIONE DEI DATI 
 
-  L’INFN tratta i dati personali raccolti presso ciascun interessato  
    per  
tutta la durata del rapporto di lavoro/collaborazione/formazione nonché 
successivamente, in conformità con quanto disposto dal Regolamento 
UE 2016/679, per le finalità di archiviazione connesse agli obblighi cui è 
tenuta la pubblica amministrazione. 
 
 
 
 
 
 
 
 
 
 
 
 



Come predisporre l’informativa 
DIRITTO DELL’INTERESSATO 
 
L’INFN riconosce e garantisce ad ogni interessato l’accesso ai dati personali che lo riguardano, nonché la loro rettifica e limitazione, la 
cancellazione, il diritto di opporsi al loro trattamento. L’INFN garantisce il diritto di proporre reclamo all’Autorità Garante del 
Trattamento dei dati personali circa il trattamento effettuato.  
 
I diritti indicati possono essere esercitati con apposita richiesta rivolta al Titolare o al Responsabile per la protezione dei dati personali, 
trasmessa via posta elettronica all’indirizzo email: dpo@infn.it o lettera raccomandata all’indirizzo della sede legale del Titolare. Per 
l'esercizio dei diritti, la richiesta può essere formulata anche oralmente e rinnovata, salvo giustificati motivi, con intervallo non minore di 
novanta giorni. 
 
Per l'esercizio dei diritti è consentito conferire delega, per iscritto, a diverso soggetto ed altresì farsi assistere da una persona di 
fiducia. 
 
I diritti sopra indicati e riferiti ai dati personali di persone decedute possono essere esercitati da chi vi abbia un interesse proprio o 
agisca a tutela dell'interessato o per ragioni familiari meritevoli di protezione e debitamente documentate. 
 
Se, a seguito della richiesta, non risulta confermata l'esistenza dei dati che riguardano l'interessato, l'INFN può richiedere un 
contributo spese non superiore ai costi effettivamente sopportati per la ricerca effettuata. Un contributo alle spese correlato ai costi 
amministrativi può essere altresì richiesto ove l’interessato chieda copie ulteriori dei propri dati rispetto quella fornita in risposta 
all’istanza. 
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L’informativa: come predisporla … 

 
ATTENZIONE! 

 Se raccogliamo dati presso soggetti diversi dagli interessati al 
trattamento (p.es. dati di studenti acquisiti presso le scuole), al 
primo contatto con gli interessati dobbiamo fornire l’informativa 
integrandola con l’indicazione della fonte presso la quale 
abbiamo raccolto i dati. 
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Se la base giuridica della raccolta 
dati è il consenso 

Consenso Consenso 
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INFORMATIVA 



Il consenso 

Deve essere: 
libero, specifico, informato,  
inequivocabile ed esplicito 

 
Non è ammesso il consenso tacito o presunto 

(no a caselle pre-spuntate su un modulo) 
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Necessaria un’integrazione … 
L’INFN potrà altresì raccogliere immagini fotografiche o riprese video e/o audio per documentare l’evento 
nell’ambito di finalità di promozione e comunicazione delle attività dell’Istituto. Questi dati, acquisiti esclusivamente 
a seguito di esplicito consenso dell’interessato, potranno essere oggetto di pubblicazione sulla galleria fotografica 
dedicata all’evento, nonché sulle pagine web o sui social media dell’INFN. 
 
Si informa che  tali immagini o riprese potranno essere oggetto di utilizzazione o pubblicazione a titolo gratuito, 
anche in forma parziale e/o modificata o adattata, nella galleria fotografica dedicata all’evento, nonché sulle pagine 
web o sui social media dell’INFN, per finalità divulgative e di comunicazione. 
 
Le foto, gli audio e i video potranno essere utilizzati in qualsiasi formato o adattamento postproduzione, anche in 
abbinamento con immagini di altri partecipanti alle iniziative, in via non esclusiva, senza limiti di tempo e/o 
territoriali. L’INFN potrà esercitare i diritti di cui agli artt. da 12 a 19 della legge 22 aprile 1941, n. 633, compresi a 
titolo esemplificativo e non esaustivo: diritto di pubblicazione; diritto di riproduzione in qualunque modo o forma; 
diritto di trascrizione, montaggio, adattamento, elaborazione e riduzione; diritto di condivisione e diffusione, 
comunicazione e distribuzione al pubblico, comprendente i diritti di proiezione, trasmissione e diffusione anche 
tramite stampa, televisione, siti web della manifestazione e siti web o profili social utilizzati per l’evento, anche in 
versione riassuntiva e/o ridotta, con qualsiasi mezzo tecnico; diritto di conservare copia dei materiali, anche in 
forma elettronica e su qualsiasi supporto tecnologi-co noto o di futura invenzione per le finalità e nei limiti sopra 
definiti. E’ in ogni caso escluso qualunque utilizzo che possa arrecare pregiudizio all’onore alla reputazione, al 
decoro dell’interessato. 
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La presa visione dell’informativa  
 
 
 
 
PRESA VISIONE DELL’INFORMATIVA SUL TRATTAMENTO DEI DATI PERSONALI 
Io sottoscritto/a …………………………(Nome) …………………………………………….(Cognome),  
nato/a a ……………….. il …………………………. 
In proprio 
In qualità di esercente la potestà genitoriale o legale del minore di seguito identificato  
…………………………(Nome) …………………………………………….(Cognome), nato/a a ……….. Il ……………… 
dichiaro di aver letto e compreso l’informativa sul trattamento dei dati personali raccolti con il presente modulo.  

   SI        NO 
(la mancata dichiarazione o la dichiarazione negativa, impediscono la registrazione) 
 

         Firma 
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L’acquisizione del consenso 
 
 
 
 
 
 
CONSENSO AL TRATTAMENTO DEI DATI PERSONALI 
Dichiaro di prestare il consenso sulla raccolta ed utilizzo di immagini fotografiche o riprese audio e/o video che 
potranno essere raccolte nell’ambito dell’evento. 

   SI        NO 
 
(la mancata dichiarazione o la dichiarazione negativa ne impedisce la raccolta) 
 
 

         Firma 
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  Finalmente possiamo raccogliere i dati in modo 

legittimo! 
 

… ma come li trattiamo? 
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Dai principi alle istruzioni 

•  Nella modulistica per la raccolta dei 
dati personali acquisire soltanto i 
dati necessari e pertinenti alla 
finalità per i quali sono raccolti 

Limitazione 
della finalità del 

trattamento. 

•  Verificare l’esattezza dei dati 
raccolti, nonché la correttezza della 
loro scritturazione o digitazione  

Esattezza ed 
aggiornamento 

LNF, 28 Novembre 2018 Corso di formazione sul trattamento dei dati personali 
28 



Dai principi alle istruzioni 
•  Utilizzare i dati personali in base al 

principio del “need to know” 
Minimizzazione 

•  Non trasmettere all’esterno o a terzi dati 
personali conosciuti in ragione della 
propria attività, salvo che si tratti di 
comunicazioni funzionali all’attività 
lavorativa 

Riservatezza 
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Dai principi alle istruzioni 
•  Conservare la riservatezza dei dati personali 

conosciuti nello svolgimento dell’attività 
lavorativa anche dopo il trasferimento ad 
altra attività ed anche successivamente alla 
cessazione del rapporto di lavoro 

Integrità e 
riservatezza 

•  Adottare tutte le misure necessarie a non 
rendere conoscibili neppure accidentalmente 
i dati personali a soggetti non autorizzati Integrità e 

riservatezza 
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Istruzioni ulteriori connesse alla 
modalità di trattamento 

 
Trattamento con 

strumenti elettronici 
   (vi illumineranno gli informatici!) 

 

 
 
 
Trattamento senza 

strumenti elettronici 
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Istruzioni per il trattamento senza 
strumenti elettronici 

Diligenza nella gestione dei documenti in lavorazione 

Conservazione dei documenti in archivi ad accesso controllato 

Corretto uso delle stampanti o fax condivisi 

Cautela nell’uso della carta riciclata  

Uso di apparecchi distruggi documenti o modalità analoghe per disfarsi di documentazione contenente 
dati personali 
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Il Data Breach 

 
Che cos’è: 

 Violazione di sicurezza che comporta accidentalmente 
o in modo illecito, la distruzione, la perdita, la modifica, 
la divulgazione non autorizzata o l’accesso ai dati 
personali trasmessi, conservati o comunque trattati 
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Quanti Data Breach? 

 

Working Party art. 29 ha individuato tre categorie di violazioni: 

-  Confidentiality breach: divulgazione o accesso ai dati 
personali accidentale o non autorizzata 

-  Integrity breach: alterazione accidentale o non autorizzata di 
dati personali 

-  Availability breach: perdita di accesso o distruzione di dati 
accidentale o non autorizzata 
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Cosa fare in caso di Data Breach? 

Notificare la violazione al 
Garante a meno che risulti 

improbabile che la violazione 
dei dati personali presenti un 

rischio per i diritti e le libertà 
delle persone fisiche 

Comunicare la violazione 
all’interessato nel caso in cui la 

violazione presenti un rischio 
elevato per i diritti e le libertà delle 

persone fisiche  
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Innanzitutto la notifica al Garante 

I tempi di azione: 

La notifica al Garante deve essere effettuata senza ritardo o comunque entro 
72 ore dal momento in cui si è avuta conoscenza della violazione 

 
La conoscenza della violazione: 

 Dipende dal caso concreto, ma se si sospetta una potenziale violazione, è 
necessario accertare quanto più velocemente possibile e con un ragionevole 
grado di certezza, se c’è stata la violazione. 
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La notificazione tardiva 

• E’ tardiva la notificazione effettuata oltre le 72 ore 

•  Il GDPR la consente 

• E’ necessario indicare le ragioni del ritardo 
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Cosa notificare al Garante 

 

a) La natura della violazione dei dati personali, compresi le categorie e il numero 
approssimativo di interessati coinvolti; 

b) Il nome e i dati di contatto del Titolare  e del DPO o di altro punto di contatto 
presso cui ottenere ulteriori informazioni; 

c) Le probabili conseguenze della violazione dei dati personali; 

d) Le misure adottate o di cui si propone l'adozione per porre rimedio alla 
violazione dei dati personali ed attenuarne i possibili effetti negativi 
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Un fac-simile per la notificazione 
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!

Istituto Nazionale di Fisica Nucleare 
!

Luogo,&data&…………….&
 

!

Istituto Nazionale di Fisica 
Nucleare   
codice fiscale 

84001850589!!

Presidenza INFN - Piazza dei Caprettari 70 - 00186 Roma (Italia) - https://www.presid.infn.it 
tel. +39 06 6840031  - fax +39 06 68307924 - email: presidenza@presid.infn.it - 
segreteria@presid.infn.it -  
prot@presid.infn.it - PEC: presidenza@pec.infn.it  !

 

All’Autorità Garante  
per la protezione dei dati personali 
PEC: protocollo@pec.gpdp.it 

e p. c. Al Direttore Generale INFN 
 amm.ne.centrale@pec.infn.it 
 Al DPO INFN 
 dpo@infn.it 
 

NOTIFICA DI VIOLAZIONE DI DATI PERSONALI 
Art. 33 Regolamento UE in materia di protezione dei dati personali 

 
Il sottoscritto ……………. nato a …….. il ……….. cod. fisc. …………. in qualità di Direttore di 
(Laboratorio/Sezione/Centro) dell’Istituto Nazionale di Fisica Nucleare – INFN con sede in …………… via 
……………. n. ………. cap. …… provincia ………., cod. fisc. …………….. in ragione dei compiti 
assegnati ex art 2 quaterdecies del D.Lgs. n. 196/2003 e s.m.i. con deliberazione del Consiglio Direttivo 
INFN n. 14844 del 27.7.2018, 

NOTIFICA 
l’avvenuta violazione di dati personali i cui tempi e modalità sono descritti di seguito nel dettaglio. 
 
DATA e ORA in cui si è verificata la violazione dei dati personali: ………………………………………….. 
 
DATA e ORA in cui il Responsabile del trattamento è venuto a conoscenza della violazione ………………. 
Attenzione: ove la notifica non sia effettuata nelle 72 ore da quando il Responsabile ne sia venuto a conoscenza è necessario 
precisare i motivi che non hanno consentito la notificazione entro il termine temporale indicato dal Regolamento UE 
…………………………………………………………………………………………………………………... 
 
NATURA DELLA VIOLAZIONE DEI DATI PERSONALI …………………………………………...……. 
…………………………………………………………………………………………………………………... 
 
CATEGORIE DEI DATI PERSONALI INTERESSATI ALLA VIOLAZIONE …………………………….. 
…………………………………………………………………………………………………………………... 
NUMERO (anche approssimativo) DEGLI INTERESSATI I CUI DATI SONO STATI VIOLATI ………… 
…………………………………………………………………………………………………………………... 
 
NUMERO DI REGISTRAZIONI DEI DATI PERSONALI VIOLATI ………………………………………. 
…………………………………………………………………………………………………………………... 
 
PROBABILI CONSEGUENZE DELLA VIOLAZIONE DEI DATI PERSONALI ………………………….. 
…………………………………………………………………………………………………………………... 
 
MISURE ADOTTATE O CHE CI SI PROPONE DI ADOTTARE PER RIMEDIARE ALLA 
VIOLAZIONE O PER ATTENUARNE GLI EFFETTI NEGATIVI …………………………………….…… 
…………………………………………………………………………………………………………………... 
D.P.O. INFN (nominativo e dati di contatto) …………………………………………………………………... 
…………………………………………………………………………………………………………………... 
Il sottoscritto dichiara che tutta la documentazione afferente la violazione dei dati personali, incluse le 
circostanze in cui si è verificata, le sue conseguenze e i provvedimenti adottati per porvi rimedio sono 
disponibili presso ……………. e resta altresì a disposizione per fornire ogni eventuale ulteriore 
informazione richiesta. 

Il Direttore 



Notifica anche in assenza di notizie 
dettagliate 

  

  

 L’assenza di informazioni precise circa la violazione rilevata, non 
costituisce ostacolo per una notificazione tempestiva: il GDPR 
richiede una prima notificazione per approssimazione circa il 
numero di persone coinvolte, le categorie di interessati e 
tipologie di dati violati, consentendo di fornire ulteriori dettagli in 
seguito, mediante una notificazione per fasi 
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Notificazione per fasi 
  

 Nel caso in cui ci siano violazioni per incidenti di sicurezza complessi, entro 
le 72 è necessario procedere alla notificazione al Garante con i dati 
disponibili e dar seguito quindi alle ulteriori indagini per acquisire altri dettagli 
da notificare successivamente, comunque senza ingiustificato ritardo. 

 

 Nella notifica per fasi è necessario informare il Garante che le informazioni 
trasmesse non sono complete e che ci saranno fasi successive di 
notificazione. 
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Comunicazione agli interessati 

• comunicazione In caso di rischio 
elevato per i 

diritti e le libertà 
delle persone 
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Rischio elevato 

  

 Si definisce tale una violazione che può arrecare danni fisici, materiali o 
immateriali a coloro i cui dati sono stati violati ed in particolare: 

 danni alla salute 

 discriminazione  
 furto d’identità  

 frode  

 perdite finanziarie  
 danno alla reputazione  
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Come si valuta il rischio nel  
Data Breach 

 Per la probabilità e gravità del rischio occorre tenere in considerazione: 

   Il tipo di violazione 

   La natura, sensibilità e volume dei dati personali   

   L’agevole identificazione degli interessati 

   La gravità delle conseguenze 

   Le specifiche caratteristiche degli interessati 

   Le specifiche caratteristiche dei Titolari 

   Il numero di interessati coinvolti 
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Cosa comunicare agli interessati 

la natura della violazione 

il nome ed i dati di contatto del DPO o altro punto di contatto 

le probabili conseguenze della violazione 

le misure adottate o che si intendono adottare per affrontare la violazione, incluse le 
misure per mitigare i possibili effetti negativi 
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Come contattare gli interessati 

In modo diretto 
Con messaggi 

dedicati alla sola 
comunicazione 
della violazione 
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Un fac-simile per la comunicazione 
agli interessati 

!

Istituto Nazionale di Fisica Nucleare 
!

Luogo,&data&…………….&
 

!

Istituto Nazionale di Fisica 
Nucleare   
codice fiscale 

84001850589!!

Presidenza INFN - Piazza dei Caprettari 70 - 00186 Roma (Italia) - https://www.presid.infn.it 
tel. +39 06 6840031  - fax +39 06 68307924 - email: presidenza@presid.infn.it - 
segreteria@presid.infn.it -  
prot@presid.infn.it - PEC: presidenza@pec.infn.it  !

 

All’interessato xxxxxxxxxxxxxxxx 
 
 
 

COMUNICAZIONE DI VIOLAZIONE DI DATI PERSONALI 
Art. 34 Regolamento UE in materia di protezione dei dati personali 

 
Gentile ... 
La informiamo che in data ... siamo venuti a conoscenza di un evento che potrebbe aver coinvolto i  Suoi dati 
personali.  
Presumiamo che in data ..., ore ..., una terza parte non autorizzata abbiamo acquisito i seguenti  dati personali 
relativi alla Sua posizione: 
- ... 
- ... 
Le possibili conseguenze dell'evento sono... 
 
In risposta all'evento, abbiamo  adottato le seguenti misure di sicurezza: 
- ... 
- ... 
Per maggiore  garanzia, La invitiamo a: 
- ... 
- ... 
Per qualsiasi informazione o chiarimento, può contattare <Nome Cognome>, <funzione>, ai seguenti 
recapiti: 
- Tel... 
- Email... 
 
oppure il D.P.O. INFN (nominativo e dati di contatto) …………………………………………... 

 
Il Direttore 
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Quando la comunicazione agli 
interessati non è dovuta? 

quando immediatamente dopo la 
violazione sono state adottate misure 
che scongiurino il concretizzarsi di un 

alto rischio per i diritti e le libertà 
delle persone 

quando immediatamente dopo la 
violazione sono state adottate misure 
che scongiurino il concretizzarsi di un 

alto rischio per i diritti e le libertà 
delle persone 

quando contattare i singoli comporta 
uno sforzo sproporzionato; in questi 

casi è possibile fare una 
comunicazione pubblica o adottare 
altre misure simili attraverso le quali 
gli interessati possano ugualmente 

avere effettiva notizia della violazione 
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Il Registro delle violazioni 
 
-  Documenta ogni violazione di dati personali 
 
-  Deve essere reso disponibile al Garante 
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Che cosa riportare nel Registro 
delle violazioni? 

Le circostanze che caratterizzano le violazioni 

Le conseguenze della violazione 

I provvedimenti adottati per porvi rimedio 

Ogni decisione adottata in occasione della rilevata violazione 
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Grazie! 
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