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(NN A chifa gola il vostro pc?
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* Hacker
* spammer
* virus /worm

* il vostro PC, se non opportunamente protetto e
senza le ultime versioni del software installato (e
anche con queste...), puo essere facilmente
compromesso (con, o anche senza, il vostro aiuto
attivo).
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(NN e perché?
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* untore

* spam

e attacchi DDoS (Distributed Denial of Service)
* testa di ponte per altri attacchi

* deposito di materiale illegale

e cava di password

* recupero informazioni personali
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(NN irus
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* Un virus e un codice in grado di riprodursi
attaccandosi ad un altro programma (o documento),
in modo che venga eseguito ogni volta che lo sia il
programma infettato.

- Si propaga trasportato dal programma infetto
* internet, cd rom, penna usb, floppy...

- Di solito, ha bisogno di una qualche azione da parte
dell'utente.
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<5 worm
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 Un worm e un eseqguibile in grado di creare copie di
sé stesso, senza infettare altri programmi (come
fanno i virus).

- Si propaga via posta elettronica o sfruttando difetti
dei programmi installati.

- Non necessita di azioni da parte dell'utente (a parte
la trascuratezza ...).
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(NN Virus & worm
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* Virus e worm, oltre a propagarsi, possono
compiere un'infinita di altre azioni nocive:
- cancellare File;

- diffondere informazioni riservate (compresi i vostri
mail privati ...);

- permettere ad intrusi di accedere alla vostra
macchina;

- spedire mail di spam
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<@ Botnet
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 Unarete disoftware robot

- installati su macchine
compromesse
- comandate remotamente

- utilizzate per scopi
criminali: spam, attacchi
DOS.

* Le macchine fFacenti parte di
una botnet sono stimate
intorno ai 10 milioni
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CN"™N Mappa real time attacchi
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DATA SOURCES BUZZ WIDGET

threatmap.checkpoint.com

cybermap.kaspersky.com
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@ Metodi di attacco, 'evoluzione
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* Un messaggio non richiesto
— a carattere pubblicitario

- truffe

* nigeriana, amico in
difficolta, ecc. ecc.

* oltre il 50% degli email inviati!
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C™™ Social engineering
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e L'arte di manipolare le persone in modo che offrano
informazioni riservate

- sfrutta i sentimenti: autorevolezza, colpa, panico, desiderio,
avidita, compassione
- metodi:
 phishing / spear phishing
* pretexting
- telefonata dal Servizio Calcolo
* baiting

- chiavetta abbandonata
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<5 Spyware
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* Inseritiin altri programmi (ad es. client p2p,
salvaschermo, sfondi), inviano informazioni sulle attivita
dell'utente

- molti Internet Explorer toolbar add-on o finti anti-spyware

- attenzione durante l'installazione di programmi quando vi
viene chiesto se volete altre funzionalita

14
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v Phishing
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* Un tentativo di carpire informazioni riservate e
sensibili quali password o credenziali bancarie

* Un attacco di phishing inizia con l'invio di una mail che
contiene un'offerta allettante o richiede un’'azione
quale:

— compilare un modulo (ad es. cambio password)
— cliccare su un link che conduce ad un sito fasullo

— aprire un allegato infetto (ad es. uno zip che dovrebbe

contenere una fattura).

15
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C™™ Phishing
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* Secondo Verizon e alla base del 90% degli incidenti di
sicurezza

* La creazione di siti di phising al momento e stimata
intorno a 1,4 milioni al mese

* Molto difficili da filtrare

LNF, 28 Novembre 2018 Corso di formazione sul trattamento dei dati personali

16



CN™™ Phishing?
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* Link non corrispondente a quello visualizzato

* Analizzare il dominio a cui si chiede di accedere: ad esempio
login.bancaintesa.web.com/credenziali

* Messaggio sgrammaticato o in inglese
* Richiesta di azioni urgenti

* Richiesta di informazioni personali. Diffidate di messaggi in cui vi si chiede di accedere al sito per
motivi di “aggiornamento” o “operazioni da confermare”.

* Offerte molto interessanti

* Richiesta disoldi

* Lettera minacciosa di un avvocato

* Agenzia governativa: Equitalia, Agenzia delle Entrate e tutte le altre

* Richieste dal Servizio Calcolo (casella postale piena, account in scadenza, ecc. ecc.)
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@ Proteggetevi!
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* Non rispondete mai a richieste di password, codici di sicurezza, PIN
ecc.

Fate molta attenzione agli allegati

Elementi sospetti
- email che sollecitano azioni urgenti.

- email con fFormule generiche quali “Caro cliente” o “"Gentile
Signora/Egregio Signore”.

- email con errori di grammatica o ortografia.

* Se c'e un link, Fateci passare sopra il puntatore e controllate
la vera destinazione che apparira nella barra degli indirizzi.
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Phishing: esempio 1

From Mail Admin <info@casastile.com>77 bz

Subject Dear roberto.cecchini, Login To Re-activate Your Account

To roberto.cecchini@fi.infn.it”

Tocs (BEFSGREI Work| IEPOTEHY

=

-

¢ || -

1071172017 14:06
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roberto cecchini@fi_infn.it

1R AE HE, EADFAE AIAN8BRFERY B iR =, F B IZRIlEFE0K 20 HE A5,

BEER, MREEFREET R8T AT FHEIERBEE, B9 EFIRE=EiEE
BB F B, ERF TR F Ve R Y B F AR A th ik, 12 a0 88 WB {4 th ik RF A FRANRAR 55
RIEA.

FH B BEFE roberto.cecchini@fi.infr.it

BT LM EE IR AR FE LU I BD 2R

AR FEHEEEE I AENEREE—TES.

Sincerely,

The Mail Accounts team

Corso di formazione sul trattamento dei dati personali




CN™ Phishing: esempio 2
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& Verifica Informazioni Utente - Cirillico (Windows)

Fie Modifica VWsualzza Frumenti  Messaggio 7
fv - g “8 = x @ Q L
Rispondl  Rispondi a... Inckra Stampa Elimina Precedente  Successivo Rubeica
Da: Eervizio Client]]
Data: wenerdi 13 febbraio 2015 18,57
A o bl
Dggetto: “Yerifica Informazioni Litente
Ead
Gentile Clients,
Abbiamo messo n linea un nuove sistema per la protezione det suoi dah,
Provvedi quante pnima ad accedere all'area niservata del Sito Internet i CartaSilhttps:Hﬁtolari. cartasiit|e completa la procedura di verifica.
| -
Qualora non provwed: ad agglomare 1 tue profilo entro 24h dalla ncezlone di questa e-mail saremo costreth a bloccarh l'accesse per prevenire un eventuale uso
fraudolento s
.
g
/
I migliori sahuti /_,./
Utficio Titolari 2
Direrione Sernno Client /
L =
Ihtip:j’,fthwl.com,l’eqeapear I
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CN™ Phishing: esempio 2
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From:  Giovanni Casarini <giovanni.casarini@caen.it> 1 attachment 70,5
v To:  postmaster@fiinfn.it <postmaster@fiinfn.it> i postmast..1657xls 705
% Cc
Subject: | Richiesta verifica| pagamento
BodyText | Calibrisans-serif v !‘ vaA k| aaad,| =5 E|Sv Qv @v
Spettabile amministrazione

le inoltriamo |'awviso arrivato alla nostra pec.
La preghiamo di controllare se il pagamento & stato effettuato entro il 21/11/2017

Cordiali Saluti

Giovanni Casarini
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virustotal.com

XLS

Detection

LNF, 28 Novembre 2018

Ad-Aware

BitDefender

Cyren

Emsisoft

ESET-NOD32

Ikarus

NAMO-ANntivirus

Symantec

ZoneAlarm

AlLYac

Details

17 engines detected this flle

SHA-256 6f02603b7718410b32b09eb40c38eabb0623b6385abc78fbb4a077b1328277bas
File name domi-1820.xls
File size 70.5 KB
Last analysis 201 7-11-22 07:41:14 UTC
Community score -78
Relations Community o

VB Trojan.VBA . Downloader.HT

VB Trojan.VBA.DownloaderHT
X9T7M/iAgent.gen

VB Trojan.VBA.Downloader.HT (B)
VBA/TrojanDownloader.Agent. FKY
Trojan-DownloaderVB A . Agent
Trojan.Ole2. vbs-heuristic.druwzi
Trojan.Mdropper

HEUR: Trojan.Script.Agent.gen

Clean

OpPEPPPEPD

Arcabit

ClamAVv

Drweb

eScan

Fortinet

MAX

Qihoo-360

Tencent

AhnLab-wv3

Antiy-AvL

Corso di formazione sul trattamento dei dati personali

CREC -

VB Trojan.VBA . DownloaderHT
Doc.DropperAgent-6380017-0
wWo7M.DownlbLoader.2222

VB Trojan.VBA . DownloaderHT
VBA/Agent.EZMtrdldr

malware (ai score=89)
wvirus.office.gexwmc. 1085

Win32. Trojan-downloaderAgent.Anps
Clean

Clean
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CN™™ Phishing: esempio 3
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Le Informiamo che abbiamo disattivato il tuo ID Apple - Mozilla Thunderbird - + x

File Edit View Go Message Enigmail Tools Help

&, Get Messages | ~ [ write @@ chat 2 Address Book | P Tag ~ =
From Apple <not@replay.com=>77 o = -
Subject Le Informiamo che abbiamo disattivato il tuo ID Apple 08:02

To cecchini@fi.infn.it

Gentile Cliente,
Le Informiamo che abbiamo disattivato il tuo ID Apple

Ci risulta che sia stato effettuato lI'accesso da un altro indirizzo ip, clicca sul link
seguente per riavviare il informazioni:

Il mio IDépple.

Cordiali saluti,

Supporto Apple

EE httpsywww.google.iturl?sa=t&rct=jEg=8esrc=s&source—web&cd=3&cad=rja&uact=88ved=0ahUKEwjevo Tiu9HXAhUMNRoOKHRVPCEEQF...

LNF, 28 Novembre 2018 Corso di formazione sul trattamento dei dati personali
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Phishing: esempio 3 :seque

Le Informiamo che abbiamo disattivato il tuo ID Apple - Inbox - roberto - Mozilla Thunderbird - + =

5 Inbox - roberto / = Le Informiamo che abbi... »x
&y B R | v | e = v o | 0 ® O | T =
From Apple <not@replay.com>77 e d = | - © S e
Subject Le Informiamo che abbiamo disattivato il tuo ID Apple 08:02

To cecchini@fi.infn.it

Tazs [Persensl]

Gentile Cliente,
Le Informiamo che abbiamo disattiwate il tuo ID Apple

Ci riswulta che sia stato effettuato 1'accesso da un altro indirizzo ip, clicca
sul link seguente per riavviare il informazioni:

Il mio ID Apple

=https://www.google.it/furl?sa=t&rct=Jj&q=fesrc=s&source=web&cd=3&cad=rija&uact=8&
wed=0ahUKEw]j6woTiudH¥XAhUMNRoKHRYPCEEQFgoAMAT S rl=| ht‘tDQ.sBE_Q.sZF“.sZFM lookn2it.coms2Fp2208-eks-149273-dlcemi frs2F&s
usg=A0vVWVaw2saBbABKclLc2CKyDacuS5=.

Cordiali saluti,
Supporto Apple

ID Apple

=https://www.google.itfurl?sa=t&rct=j&g=fesrc=s&source=web&cd=3&cad=rja&uact=8&

ved=0ahUKEw] 6voTiugHXAhUMNRoOKHRVPCEEOFQQAMATSUrl=ht tps3AS2FS2Fwww . lookn2it . coms2Fp2208-eks-149273 -dlcemi fres2Fs
usg=A0vWaw?saBbABKClL c2CKyDacuS5=

| Supporto

=https://www.google.itfurl?sa=t&rct=j&g=fesrc=s&source=web&cd=3&cad=rja&uact=8&

ved=0ahUKEw] 6voTiugHXAhUMNRoOKHRVPCEEOFQQAMATSUrl=ht tps3AS2FS2Fwww . lookn2it . coms2Fp2208-eks-149273 -dlcemi fres2Fs
usg=A0vWaw?saBbABKCclL c2CKyDacusSs5=

| Morme sulla priwvacy

=https://www.google.itfurl?sa=t&rct=j&g=fesrc=s&source=web&cd=3&cad=rja&uact=8&

ved=0ahUKEw] 6voTiugHXAhUMNRoOKHRVPCEEQFQQAMATSUrl=httpSs3AS2FS2Fwww . lookn2it . com&s2Fp2208-eks -149273 -dlcemi fras2Fs
usg=A0vVaw2saBbABKClL c2CKyDacuS5=

Copyright © 20817 aApple Distribution Interpnational, Luxembourg Branch, 31-33, rue
Sainte Zithe, L-2763 LuxembourgTutti i diritti rlservat:l_.

EE  httpsyAwwne google it/url? sa=t&rct=jq=&esrc=s&source=web &cd=38&cad=rjaf&uact=88ved=0ahUKEwj6voTiu... Unread: 183

Corso di formazione sul trattamento dei dati personali

Total: 5328
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INFN Phishing: ESEITIpiO3 segue
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Gestisci il tuo ID Apple - Mozilla Firefox

[ |®ﬂ vitp si//tourismemedicalh e 2 1:.’| €+ | Search | (TTAY Lo b B © © O >» =
¥ Mostvisited | B5 Tabi”
= (=

B sGP & OneNote

3 . . “® Inst: “® URL ¢ MapToGPX
tourismemedicalhongrie.com el D

- Secure Connection

%

Support

Permissions

You have not granted this site any special
permissions.

ID Apple

Crea il tuo ID Apple Domande frequenti

L

Hai dimenticato I'ID Apple o la password?

< lREsL W Scar ¥, aMu @ misu &= shac BH pns € N co &3 Cors Bl rap d Doos @ Gest ® Ge X >4 o~
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@ Le “bufale” (Hoax)
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* Non sono un'invenzione recente, ma internet le rende
particolarmente pericolose.

* Notizie false:
- aumentano le e-mail inutili in circolazione,
- diffondono indirizzi di e-mail,
- effetti simili a quelli di un virus.
* Frasi tipiche:
- “Nuovo virus pericolosissimo”
- “Notizia proveniente da Microsoft”
- “Bambinain fin di vita”
- “Diffondete la notizia quanto piu possibile”

LNF, 28 Novembre 2018 Corso di formazione sul trattamento dei dati personali
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@ Le “bufale” (Hoax) seque

EEEEEEEEEEEEEEEEEEEEEEEEEE

* Prima di ridiffondere la notizia, controllatene
l'autenticita:
- CICAP, bufalopedia, ecc. ecc.
* Anche se la notizia e vera (e anche se per una nobile
causa) valutate attentamente l'opportunita della
sua diffusione via la rete GARR.

* In ogni caso, mettete i destinatari in BCC:

LNF, 28 Novembre 2018 Corso di formazione sul trattamento dei dati personali
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Misure elementari di sicurezza

Corso di formazione sul trattamento dei dati personali
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CIN'N - Gicurezza “base”
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* Non lasciare documenti incustoditi sulla scrivania;

e utilizzare il salvaschermo con password;

e chiudere a chiave l'ufficio;

 attenzione alle stampanti e fotocopiatrici in luoghi pubblici;
e utilizzare solo i servizi cloud approvati dall'INFN;

 evitare per quanto possibile di trasferire dati personali su supporti
rimovibili e comunque cancellarli appena non piu necessari;

« prima di rottamare un'apparecchiatura elettronica, aver cura di
rendere illeggibile il contenuto.

LNF, 28 Novembre 2018 Corso di formazione sul trattamento dei dati personali
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C Nel proprio sistema
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 Non modificare la configurazione rilasciata dal Servizio
Calcolo!

- non abilitare 'esecuzione automatica dei contenuti dei device
rimovibili (stuxnet!)

- attivare le macro Office solo caso per caso

— non disattivare la scansione automatica dei device esterni al loro
collegamento

- non attivare il preview automatico delle e-mail

* Sequire le indicazioni del Servizio Calcolo peri backup
30
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<R Password

Istituto Nazionale di Fisica Nucleare
EEEEEEEEEEEEEEEEEEEEEEEEEE

* Personale e non cedibile

* Da proteggere con la massima cura
* Da non conservare in chiaro

* Da nonriciclare

LNF, 28 Novembre 2018 Corso di formazione sul trattamento dei dati personali
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Password manager: LastPass

IMFM Identity Check - Mozilla Firefox

dp.infn.itymodule.php/wawa/lo

gin.php/plain/?stateld=_7bbdabcd3528258(

< | L 2 |(}\ il sentiero del west

N a4 dm v s

2ortale @ Press This @ Gmail @ Translate @ PrFri @& SGP @ OneNote @ Instap @ URL @ gMapToGPX @ Printliminator @ c2zap

inale(11)

IIdentit. % | £3 Pubblicate

INFN

o
= rcecchin B

LNF, 28 Novembre 2018

x | i DNS Respor % | [I] Using Dom:- x | [l DNS-BH - A

CGCR - AAI

How to obtain an account for INFN-AAI

Change or Reset Password - Retrieve Username

DO NOT BOOKMARK THIS PAGE! After login you will be redirected to

Corso di formazione sul trattamento dei dati personali

»x | (p IlRespons

INFN Identity Check

X.509 Cert

Accesso tramite

Q, search LastPass Vault

BopgMDNENS®

Open my Vault

Sites

Secure Notes

Form Fills

Generate Secure Password
Show Matching Sites
Recently Used

More options

Preferences

Help

Log Out: zibaldino@gmail.com
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<5 Antivirus
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* E obbligatorio installare un antivirus

- Il Servizio di Calcolo dispone di software e
licenze e puo prestare consulenza al riguardo

* In ogni caso:

- non aprite allegati di e-mail di cui non siete
sicuri, anche se il mittente e una persona di cui

vi fidate;
* il campo From: non & mai attendibile
- usate solo programmi provenienti da fonti Fidate

33
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Istituto Nazionale di Fisica Nucleare
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Crittografia

| dati (mail, File, database, cartelle) possono venire
cifrati:
- “impossibili” da capire tranne che per i possessori

della chiave di cifratura;

la chiave puo essere di tipo hardware (ad es. smart
card) o software (passphrase);

- se la chiave viene persa, i dati sono irrecuperabili.

LNF, 28 Novembre 2018
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@ Posta: firmare e cifrare

RESPONSABILE PROTEZIONE DATI
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* Un messaggio “firmato” con un certificato digitale garantisce
l'identita del mittente

— tutti possono firmare i propri messaggi (dopo aver ottenuto un
certificato digitale)

* Un messaggio cifrato impedisce la letturaachinon e trai
destinatari

— e necessario che anche i riceventi abbiano un certificato digitale

* | certificati digitali sono disponibili per chiunque abbia un
account AAI INFN

35
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Posta firmata

Re: [mailmgr] SPF per indirizzi infn.it 21/02(... 14,.

Re: [mailmgr] SPF per indirizzi infn.it @ 21/02f...  15,..

Re: [mailmgr] SPF per indirizzi infn.it @ 20/02/... 14...

Re: [mailmgr] SPF per indirizzi infn.it @ 20/02/... 30...
4 = -0 |0

From Luca Carbone <luca.carbone@mib.infn.it="
Subject Re: [mailmgr] Configurazione sendmail x cert TCS
Reply to mailmgr@lists.infn.it', Luca Carbone <luca.carbone@mib.infn.it>

To Stefano Bagnasco <bagnasco@to.infn.it=", mailmgr@lists.infn.it

Considera che nel Subject dei certificati personali Digicert:

C=IT, ST=Rome, L=Frascati, O=Istituto Nazionale di Fisica Nucleare, CMN=Luca Giovanni Carbone

Corso di formazione sul trattamento dei dati personali



CIN'N 11 “data breach”

RESPONSABILE PROTEZIONE DATI
dpo@infn.it

* Laviolazione di sicurezza che comporta
accidentalmente o in modo illecito la distruzione, la
perdita, la modifica, la divulgazione non autorizzata o
l'accesso ai dati personali trasmessi, conservati o
comunque trattati

* Deve essere segnalato immediatamente (anche se solo
un sospetto)
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INFN e geo
C" Statistiche

RESPONSABILE PROTEZIONE DATI
dpo@infn.it

DATA RECORDS LOST OR STOLEN SINCE 2013

1284 L1387 L1Q8 6

J.J"'I"'I'JIJ."I'jl £12

O N LY of breaches were and the stolen data was rendered useless.

DATA RECORDS ARE LOST OR STOLEN AT THE FOLLOWING FREQUENCY

EVERY DAY EVERY HOUR EVERY MINUTE EVERY SECOND

LNF, 28 Novembre 2018 Corso di formazione sul trattamento dei dati personali
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CN™ Data breach; qualche esempio

RESPONSABILE PROTEZIONE DATI
dpo@infn.it

* Perdita di un portatile o chiavetta usb (cifrati o no)
- confidenzialita e/o disponiblita
* Attacco ransomware

* |Invio di un file con dati personali a un destinatario sbagliato
- attenzione al meccanismo di autocompletamento!

* Infezione da un virus che cattura i dati personali sul vostro
PC
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INFN

Istituto Nazionale di Fisica Nucleare
RESPONSABILE PROTEZIONE DATI
dpo@infn.it

Cosa non fare

* Non far nulla e sperare

* Aspettare mesi

* Negare, negare, negare

LNF, 28 Novembre 2018

Corso di formazione sul trattamento dei dati personali
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<k In ogni caso...

Istituto Nazionale di Fisica Nucleare
RESPONSABILE PROTEZIONE DATI
dpo@infn.it

* |l Servizio Calcolo, anche se spesso
non ha risorse sufficienti, va
comunque sempre interpellato.

* |l System Manager e il vostro
miglior amico!

LNF, 28 Novembre 2018 Corso di formazione sul trattamento dei dati personali
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Istituto Nazionale di Fisica Nucleare
RESPONSABILE PROTEZIONE DATI
dpo@infn.it

LNF, 28 Novembre 2018

Domande?

Corso di formazione sul trattamento dei dati personali
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